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山形大学紀要（工学）第 巻 第 号 平成 年 月
（ ）
年 月 日，海外のサイト（
）において， 年 月
日（日）に， 改ざんコンテスト を開催する
という情報が文部科学省から通知された．山形大
学米沢キャンパスでは，内部のネットワークおよ
びコンピュータを管理している，山形大学総合情
報処理センター米沢分室（以下，米沢分室と記す）
が対応した．対応策を考える際， ホームページ
の改ざん行為は，世の中では日常的に行われてい
ることであり，特別な対応をする必要はないので
はないか という声もあったが，文部科学省本省
から正式な対応依頼があったこともあり，手抜き
をせずに対応を行った．この，改ざんコンテスト
は， サイトを攻撃しトップページをのっ
とって別のものにしてしまうもので，改ざんした
ページの数により勝敗を決めようとするもので
あった．
・ 月 日（木） 時 分頃，文部科学省から ホー
ムページ等に係る不正アクセス行為等の可能性
に関する情報について と題した事務連絡が届
いた．資料 にその全文を示す．
・直ちに米沢分室所属の職員および米沢キャンパ
スの評議員（ 名）で対応策の検討を行った．
・ 月 日，キャンパス内へのアナウンスを行っ
た．基本的に紙ベースで行い， は補助
手段とした．通知文書の全文を資料 に示す．
・改ざんまでに時間があったため， サー
バーへのパッチ等の作業を行った．
・当日の 月 日（日）は出勤し，ネットワーク
の監視を行った．
・ 月 日（月）正午に放送を用いてキャンパス
内の警戒態勢を解除した．また資料 に示した
通知文書を教職員に配布し，事情の説明を行っ
た．
山形大学紀要（工学）第 巻 第 号 平成 年 月
米沢分室所属の職員および米沢キャンパスの評
議員とで検討を行った内容を以下に示す．
実際のアナウンスの全文は資料 の通りであ
る．
．情報の信憑性の確認．基本的な情報に誤りが
あっては何事も無駄になってしまうので，情報
源である文部科学省に電話にて確認を行った．
担当官から 業務上必要なサーバー以外は停止
し，動かす必要があるものにはパッチをあてる
などをして欲しい 旨を確認した．
．具体的な対応策を米沢キャンパスの評議員（
名）および総合情報処理センター米沢分室職員
で検討した．両評議員に承認を得た対応策は，
セキュリティーポリシーに関する部分と，セ
キュリティーアップのためのサーバ等に対する
作業，全ユーザに対する防衛策のアナウンスの
点となった． ）
セキュリティーポリシーに関する部分
．米沢分室管理の機器は守る．
． （非武装ゾーン）は特に対処し
ない．（書類上，何かが起きても設置者
の責任に帰するため）．ただし念のため
月 日の昼までは，接続を外してもら
う．
． （公式メールサーバー，公式
サーバーのゾーン）は守る．米沢分
室管理の計算機は守るが，個人で
に置いている計算機は個人の責任に帰
することとし 月 日の昼までは，接続
を外してもらう．
．インサイド（ファイアーウォールの内側）
はファイアーウォールで守られているの
で特別な対処はしない．ただし念のため
月曜日のお昼までは，接続を外してもら
う．
．インサイド のパケットを制限
する．
サーバ等に対する作業
． サーバー ） サーバー ）
メールサーバー ）は最小限で運用し，最
新のパッチを当てる．具体的に行った作
業を列記する．
・工学部トップページ サーバーの
をバージョンアップし， デー
モンを停止した．
・汎用サーバーの デーモンを停止した．
・ ホスティングサーバーの
のバージョンアップを行った．
・上記以外のサーバーについては
のバージョンが最新のものであ
るかを確認した．
．各サーバ上の必要なデータのバックアッ
プを取る．
．インサイド のパケットのアク
セスを制限するように機器を設定する．
）
． 月 日にファイアーウォールの電源を
切り，再起動する．これはファイアー
ウォール上にキャッシュされたコネク
ション情報を一度すべて忘れさせ，ほん
の少しでもリスクを減少させるためであ
る． ）
全ユーザに対する防衛策のアナウンス
．資料 示す文書を紙およびメールにて配
布する．この文書では， 不正アクセス
であること は明記せずぼかした形にし
た．この理由は，攻撃を仕掛けてくるク
ラッカー（攻撃者）たちは，アナウンス
した時点ですでにどこかにバックドアを
仕込むための仕掛けを用意していると思
われるためである．正確な情報を伝えた
場合，ユーザーが興味本位でこれらの仕
掛け・罠にアクセスしてしまい，バック
ドアを仕込まれる可能性が高い．あらか
じめ攻撃者が情報を流しておくというこ
と自体，この種類の効果を狙っていると
考えられる．個人レベルでのセキュリ
ティの甘さ，人間をいかに騙すか，が攻
撃者の腕の見せ所だとも考えられる．こ
のリスクを犯してまで正確な情報を提示
するのは危険であると考え，ぼかした形
で伝えることとした．
．米沢分室が管理する計算機以外のすべて
の計算機を学内ネットワークに接続する
ことを 月 日（土）の夕方から 月
日 まで禁止する．
．接続禁止期間中の連絡は の使用は
不可能であるので，電話を利用すること
を明記する．
． 月 日 までにクラッキングされ
ずにすんだ場合には，放送を用いて接続
禁止令の解除をアナウンスする．クラッ
キングされた場合には， 月 日
の時点でテストに問題が発生した旨，館
内放送などでアナウンスし，対応が終了
ししだい，館内放送で学内ネットワーク
接続禁止令の解除をアナウンスする．
．学内ネットワーク接続禁止令が解除され
てからのアクセス状況を監視し，あらか
じめ仕込まれていたかもしれないバック
ドアなどの動作による攻撃状況をモニ
ターする．実際にはインサイドからの
バックドアによる攻撃が一番怖い．
当初，改ざんコンテントは 月 日に始まり，
時間行われる予定という情報のみであったの
で，おそらく米国時間の 月 日であろうと推測
し， 月 日 時に出勤し攻撃のモニターを開始
した．攻撃対象が サーバーであったので，
主にファイアウォールおよび サーバーのロ
グをモニターすることにした．
月 日 時 分頃
のページでコンテストの時間帯が
エストニア時刻の 時から 時であることを確認
した． では 月 日（日） 時から 月
日（月） 時の間である（サマータイム）．もと
もと非合法な行動をとる人たちであるのであくま
でも目安の時間である．
ファイアーウォールのログから攻撃の様子を解
析した．表 に攻撃を受けた主なポートを示す．
一番多かったのは ポートに対する攻撃で，
これは と呼ばれる 上で活動するト
ロイの木馬型ワームが使用するポートである．こ
のほか， サービスの 番ポートはもちろんで
あるが， など 特有のポートが
多く攻撃された．攻撃のピーク時には毎秒 件
以上の不正アクセスがあった．攻撃は米沢キャン
パス内のほぼ全てのアドレスに対して行われた
が，特に サーバーが狙い撃ちされていた．
この原因は不明であるが サーバの情報がク
ライアント経由で外部に流れている可能性が考え
られる．また，米沢キャンパスにある サー
バー， サーバー メールサーバーを狙った
明確な攻撃は特に観察されなかった．
表 攻撃を受けた主なポート．
一晩監視を続けたのち，米沢分室管理の機器の
安全を確認し，不正アクセスの件数が減ってきた
ことを確認した．一般ユーザへのアナウンスは，
・ 校時終了のチャイムを待って 時 分頃，
接続禁止解除のアナウンスを放送で流した．解除
前にネットワークに接続しても良いかと問い合わ
せがあった教職員は 名であった．資料 に教職
員に配布した ご協力のお礼 の全文を示す．こ
の文書中で経過を正しく伝えた．
図 に 月 日（土） 時頃から 月 日（月）
時頃の間の米沢・小白川間の通信量を示す．学
内ネットワークへの接続禁止処置のお願いが功を
奏して通信量が激減した．
図 に 月 日（日） 時頃（右端）から 月
日（月） 時頃（左端）の間の米沢キャンパス
の通信量を示す．接続禁止処置解除を行った 月
日（月） 時頃から急速に通信量が増加してい
る．
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番号 サービス 内 容 割合（％）
ワーム（ ）
図 月 日（土） 時頃（右端）から 月 日（月） 時頃（左端）の間の米沢キャンパスの通信量（ 分間
平均）．線 米沢キャンパスに入ってくるトラフィック．塗りつぶし 米沢キャンパスから出ていくトラフィック．
図 月 日（日） 時頃（右端）から 月 日（月） 時頃（左端）の間の米沢キャンパスの通信量（ 分間
平均）．線 米沢キャンパスに入ってくるトラフィック．塗りつぶし 米沢キャンパスから出ていくトラフィック．
幸い今回の攻撃に対しては被害もなく無事運用
することができた．日常的に各種サーバの維持管
理をすることが肝要であろう．またこれからます
ます重要になるであろう，ネットワークに関する
緊急対応に関して有用な情報収集を行うことがで
きた．
）奥山澄雄，鈴木勝人 伊藤智博 仁科辰夫
青木和恵 “ に対する
山形大学米沢キャンパスでの対応” 学術情報
処理研究 （ ）
） “ネットワークセキュリティ設計ガ
イド” （ソフトバンクパブリッシング 東京
）
）久米原栄 “ セキュリティ” （ソフ
トバンクパブリッシング 東京 ）
）白井雄一郎 白濱直哉 又江原恭彦 柳岡裕
美 “不正アクセスの手法と防御” （ソフトバ
ンクパブリッシング 東京 ）
） “ ”（オ
ライリー・ジャパン 東京 ）
）秋本らいむ 寺尾英作 “ サー
バーの構築と管理” （ソフトバンクパブリッ
シング 東京 ）
） “ ルータ設定ガイド”
（ソフトバンク 東京 ）
） “
実装ガイド” （ソフトバンクパ
ブリッシング 東京 ）
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図 月 日（土） 時頃（右端）から 月 日（月） 時頃（左端）の間の米沢キャンパスの通信量（ 分間
平均）．線 米沢キャンパスに入ってくるトラフィック．塗りつぶし 米沢キャンパスから出ていくトラフィック．
図 月 日（日） 時頃（右端）から 月 日（月） 時頃（左端）の間の米沢キャンパスの通信量（ 分間
平均）．線 米沢キャンパスに入ってくるトラフィック．塗りつぶし 米沢キャンパスから出ていくトラフィック．
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事務連絡
平成 年 月 日
各関係機関情報セキュリティ担当者殿
文部科学省大臣官房政策課情報化推進室
内閣官房情報セキュリティ対策推進室より，海外のサイト（ ）におい
て， 改ざんコンテスト を本年 月 日に開催する旨の記載がなされているとの情報提供がありました。
各関係機関におかれましては，各種サーバ等の情報セキュリティの確保に遺漏の無いよう，至急対応方よ
ろしくお願いします。なお，関係すると思われる事案が発生した場合には当室への報告方，よろしくお願
いいたします。
文部科学省大臣官房政策課情報化推進室
情報システム第二係
電話番号 （内線 ）
電子メール ＠
資 料
工学部全教職員ならびに学生各位
総合情報処理センター米沢分室長の仁科です。皆様には、常日頃から総合情報処理センターの活動にご
協力いただき、ありがとうございます。さて、急な話で申し訳ございませんが、皆様へのアナウンスと協
力のお願いがございます。本日も 号館のノード装置のスイッチが故障し、ネットワークの運用に支障を
きたしましたことをお詫び申し上げます。加えて、昨今では情報セキュリティーを固める必要性がますま
す増加し、ネットワークの運用自体も厳しさを増しております。このような情勢に鑑み、以下に示します
日程で、山形大学の学内情報ネットワークである の安定運用と総合情報処理センターが管理する
サーバ群の高度なセキュリティーチェックを執り行うことが決まりました。これは、独法化に向けた情報
セキュリティーポリシーの制定にも関連し、今後の山形大学の未来を担うネットワーク関連の運用・管理
技術のチェックと評価を目的とするものです。この運用試験・評価は、センターが管理する計算機に対し
て、高度なセキュリティーチェックを行うものであり、チェックテストに伴い、 に接続されている
計算機のデータ等が紛失・破壊される恐れがあります。つきましては、この期間中は、 への皆様の
計算機の接続をすべて禁止することとなりました。このセキュリティーチェックは、メールやウェブアク
セスをはじめとする広範なチェックであり、作業終了の通知をネットワークを利用して行うことができま
せん。このため、作業が終わりしだい、館内放送などで接続禁止処置の解除をアナウンスいたしますが、
それまでは皆様の計算機を から外して下さいますようお願い申し上げます。
記
日 時 月 日夕刻から来週初めの 月 日月曜日 のお昼時まで（予定）館内放送などで接続禁
止処置解除のアナウンスがあるまで
目 的 の安定運用に関する調査試験・評価と、総合情報処理センターが管理するサーバ群の高度
なセキュリティーチェック・評価のため
対 象 全ての計算機・プリンターなどの機器（ インサイドまでの各階層における全て）総合
情報処理センターが管理する機器を除く
処 置 への接続を禁止する個々の機器のネットワークカードへの接続を外しても良いが、各部屋
にある情報コンセントへの接続を外すことを推奨
終了時のアナウンス 館内放送によるアナウンス
業務遂行上の連絡方法 電話による連絡、あるいは携帯電話のメールを推奨する
注意 本調査試験・評価の過程において、皆様の計算機が に接続されていたために発生するかも
しれないトラブルに関して、総合情報処理センターでは一切の責任を負いません
注意 計算機上のデータのバックアップは、作業開始までに各自で完了しておくこと
注意 学生への周知徹底もお願いします（各指導教官の義務と責任です）
注意 本件に関するお問い合わせは総合情報処理センターまで電話にてお願いします
注意 この文書のコピー、再配布、転送を禁止します
以上
資 料
工学部全教職員ならびに学生各位
総合情報処理センター米沢分室長の仁科です。皆様には、常日頃から総合情報処理センターの活動にご
協力いただき、ありがとうございます。 月 日（土）夕刻から 月 日（月） 時頃まで行われた セ
キュリティーチェック は無事終了いたしました．すでにご存知の方もいらっしゃるかと思いますが，こ
のチェックは事前にもたらされた不正アクセス情報に対応するためのものでした．ピーク時には毎秒
件以上の不正アクセスがありましたが，米沢地区は皆様のご協力により，いまのところ無事であるようで
す．他大学では不測の事態に備えるため，公式なサーバーを停止したところも少なくありませんでした．
経過の詳細については下記の通りですが，今後も同様な事態があると考えられますので，ご協力をお願い
する次第です．
経 過
． 月 日，文部科学省大臣官房政策課情報化推進室から ホームページ等に係る不正アクセス行為等
の可能性に関する情報 がメールで配信された．
．情報が真のものであるかどうか，文部科学省に電話にて確認．担当官から 業務上必要なサーバー以
外は停止し，動かす必要があるものにはパッチをあてるなどをして欲しい 旨を確認．
．大場・東山両評議員および総合情報処理センター米沢分室職員で対応を検討し，先のアナウンスを流
すことに決定．
．アナウンスの書式については，皆さんが罠（改ざんされたホームページにおかれたトロイの木馬など）
にかからないようにするため，ぼかした形で行うよう配慮した．
．不正アクセスに対処するためにサーバーへのパッチの適用や，ネットワーク設定の見直しを行った．
．不正アクセスが広範に行われるとされた 月 日は米沢分室職員がネットワークを監視し，不測
の事態に備えた．
以上
資 料
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